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PRINSIP KEAMANAN PEMERINTAHAN DIGITAL

Confidentiality

5

Kerahasiaan: Mencegah akses tidak sah

terhadap data/informasi dalam

Sistem Pemerintahan Digital.

Integrity

Keutuhan: Menjamin bahwa
data/informasi

tidak diubah tanpa otorisasi

Otentikasi: Memastikan bahwa hanya
entitas (user atau sistem)
yang sudah ter-otentikasi

yang boleh mengakses Sistem

Avuthentication

o0

Pemerintahan Digital.

Authorization

Otorisasi: Menentukan privileged access
(hak atau level akses) apa yang dimiliki

entitas setelah otentikasi.

Availability

Ketersediaan: Memastikan bahwa sistem
dan data selalu tersedia
dan dapat diakses saat dibutuhkan

oleh pengguna yang sah.

PAFAN RS0A
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Accounting

@

Pencatatan: Sistem Pemerintahan Digital

harus selalu mencatat
seluruh aktivitas
untuk keperluan audit,

pemantauan, dan pelaporan.

Non-repudiation

Kenirsangkalan: Memastikan bahwa

suatu aksi atau transaksi tidak bisa

disangkal oleh pihak yang melakukannya.
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KERANGKA KERJA KEAMANAN PEMERINTAH DIGITAL . Py

* Dalam rangka memastikan pendekatan security by design dan terwujudnya jaminan prinsip keamanan Pemerintah Digital setiap
Instansi Pusat dan Pemerintah Daerah harus melaksanakan tata kelola dan manajemen Keamanan Pemerintah Digital sesuai dengan
ketentuan peraturan perundang-undangan.

= Pelaksanaan tata kelola dan manajemen Keamanan Pemerintah Digital didukung melalui pelaksanaan kerangka kerja Keamanan

Pemerintah Digital yaitu Identifikasi, Proteksi, Deteksi, Penanggulangan dan Pemulihan.

TATA KELOLA KEAMANAN

MANAJEMEN KEAMANAN

. :
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PENANGGULANGAN DAN
PEMULIHAN

IDENTIFIKASI PROTEKSI
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Kontrol Penggunaan Algoritma Kriptografi

Peraturan BSSN No 11 Tahun 2024
1. Penerapan sistem enkripsi data (in use, in transit dan at

Penyelenggaraan Algoritma Kriptografi Indonesia Dan Penilaian Kesesuaian Keamanan

rest); Modul Kriptografi
2. Mekanisme verifikasi; B SISTEM ELEKTRONIK TINGG
3. Pendeteksian modifikasi;

4. Menerapkan SSL atau TLS versi terbaru untuk proses
transmisi data :

* TLS 1.2 keatas

* Penggunaan cipher suite yang kuat ( AES-GCM)
Perlindungan API token (JWT) - RBG, Sign;
6. Penerapan sistem tanda tangan elektronik tersertifikasi

untuk pengamanan dokumen dan surat elektronik;

7. Kriptografi untuk verifikasi statis.

o

https://www.bssn.go.id/daftar-algoritma-kriptografi-indonesia/
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Deskripsi

Kemampuan/kapabilitas dari IPPD dalam menyelenggarakan keamanan Pemerintah Digital meliputi
implementasi tata kelola dan manajemen keamanan informasi, serta implementasi kontrol teknis
keamanan berdasarkan Instrumen Pengukuran Kematangan Keamanan Siber dan Sandi (IKASANDI).

Dasar Hukum Instansi Pembina‘

1. Peraturan Presiden Nomor 82 Tahun 2022 tentang Pelindungan s

Infrastruktur Informasi Vital
2. Peraturan BSSN Nomor 7 Tahun 2023 tentang Identifikasi IV . E .
3. Peraturan BSSN Nomor 10 Tahun 2023 tentang Pengukuran Tingkat _

Kematangan Keamanan Siber

Fungsi Teknologji, Informasi, dan Komunikasi.

Fungsi Instansi . N
Fungsi Pengelola Layanan Digital

Ikasandi area Keamanan Siber terdiri dari

domain:

Objek yang diukur

@ Identifikasi
~

0 Proteksi

Penanggulangan
dan Pemulihan
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Domain ldentifikasi : Memahami Aset dan Risiko

Domain Identifikasi mencakup inventarisasi aset, penilaian risiko, dan

Fungsi Domain

analisis ancaman. Merupakan tahap awal fundamental untuk mengetahui

apa yang perlu dilindungi. e Inventarisasi dan klasifikasi aset

Tanpa pemahaman kuat tentang aset dan risiko, langkah proteksi dan e Penilaian risiko keamanan informasi

deteksi tidak efektif. Domain ini menjadi fondasi perencanaan strategis e Analisis ancaman dan kerentanan

keamanan siber. e Manajemen risiko rantai pasok

Lima Sub-Kategori Kontrol

Kebijakan dan

Perencanaan dan Mengelola Aset Menilai dan Mengelola Mengelola Risiko

Organisasi Keamanan

Manajemen Aset Informasi

Risiko Rantai Pasok
Informasi

Komitmen pimpinan, Inventarisasi, klasifikasi, Kerangka risiko,

kebijakan, struktur tim Klasifikasi data, retensi, Vendor, cloud, dan

SMKI

dan penanggung jowab identifikasi, penilaian,

dan pemusnahan data

pihak ketiga

aset dan mitigasi
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Domain Proteksi : Lini Pertahanan Keamanan Siber

Domain Proteksi berfokus pada implementasi kontrol untuk
melindungi sistem dan data dari ancaman. Merupakan lini
pertama pertahanan yang mengurangi kemungkinan
terjadinya insiden.

Investasi dalam proteksi yang kuat dapat mengurangi frekuensi

dan dampak insiden keamanan secara signifikan.

Enam Sub-Kategori Kontrol Proteksi

Manajemen Manajemen

Keamanan Sumber
Identitas dan Akses ) Kelemahan dan
Daya Manusia

Pembaruan

Autentikasi, otorisasi, Kesadaran, pelatihan,
dan hak akses dan disiplin

Patch management
dan vulnerability

keamanan handling

Fungsi Domain

e Kontrol akses dan manajemen identitas
e Enkripsi dan pengamanan data
e Keamanan infrastruktur dan aplikasi

e Kebijakan keamanan dan kesadaran SDM

Pengamanan Pengamanan

Infrastruktur Aplikasi dan Data

Jaringan, endpoint, .
Secure coding,

dan perimeter e
enkripsi, dan backup

security

Keamanan
Fisik

Lingkungan
dan akses
fisik
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Domain Deteksi : Pemantauan dan Analisis Ancaman

Domain Deteksi melibatkan pemantauan kontinu, analisis log,

Fungsi Domain

dan penggunaan alat untuk mengidentifikasi aktivitas

mencurigakan atau pelanggaran. e Pemantauan log dan event secara real-time

, . . o Deteksi li dan intrusi
Deteksi efektif adalah kunci untuk merespons insiden dengan ¢ Derexstanomai aan Itrtsion

. . . P jian k berkal
cepat. Memastikan ancaman dapat dikenali segera setelah ¢ rengtjian keamandn berkala

. e Analisis ancaman dan intelijen
muncul sebelum menyebabkan kerusakan signifikan.

Tiga Sub-Kategori Kontrol Deteksi

Pemantauan dan Analisis Log

Deteksi Intrusion dan Anomali Penilaian dan Pengujian Keamanan

IDS/IPS, behavioral analytics, dan threat

Monitoring log keamanan, analisis event, dan - . .
Vulnerability assessment, penetration testing,

pelaporan insiden potensial secara berkelanjutan detection untuk mengenali aktivitas

dan security audit secara periodik

mencurigakan
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Domain Gulih : Penanggulangan Pemulihan

Domain ini mencakup tanggapan terhadap insiden yang

Fungsi Domain

terdeteksi, mitigasi dampak, isolasi sistem, perbaikan, dan

pemulihan operasional. e Persiapan dan perencanaan tanggap insiden
. .. . . e Deteksi, analisis, dan kontainment insiden
Bertujuan untuk meminimalkan dampak insiden dan memastikan

pemulihan cepat serta efektif. Respon yang baik mengurangi * Eradikasi dan pemulihan sistem

. . . e Pembelajaran dan perbaikan pasca-insiden
kerugian dan mempercepat pemulihan operasional.

Tiga Sub-Kategori Kontrol Penanggulangan dan Pemulihan

Persiapan dan Perencanaan

Proses Tanggap Insiden Pemulihan dan Pembelajaran

Tim CSIRT, playbook insiden,

Identifikasi, kontainment, eradikasi, dan Business continuity, disaster recovery,

komunikasi, dan pelatihan tanggap

pemulihan dengan dokumentasi

dan lessons learned untuk penguatan

darurat keamanan siber

lengkap sistem
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Kurang/Initiate (1 < nilai < 1,5)

Kriteria

1. Dalam tahap penyusunan tata kelola dan manajemen keamanan informasi.

2. Dalam tahap identifikasi Infrastruktur Informasi Vital oleh Instansi Pemerintah.

Pelaksanaan tata kelola dan manajemen
keamanan informasi dilaksanakan sesuai dengan
kebutuhan instansi dan bersifat terbatas pada
layanan digital tertentu.

Data Dukung:
1. Nilai IKASANDI pada

area Keamanan Siber.
0 < IKASANDI < 1,5

- -t_"l'.‘:m-.- 2
.- PRSP &
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Cukup/Emerging (1,5 < nilai < 2,5)

Kriteria

1. Instansi Pemerintah telah menerapkan tata kelola manajemen keamanan informasi sesuai dengan pedoman.

2. Penerapan tata kelola manajemen keamanan informasi sesuai dengan substansi Rencana Aksi Nasional
Pemerintah Digital pada perencanaan Instansi Pemeirntah.

3. Telah melakukan identifikasi Infrastruktur Informasi Vital.

Tersedianya hasil pengukuran kematangan keamanan
Pemerintah Digital, dan identifikasi Infrastruktur
Informasi Vital oleh Penyelenggara Sistem Elektronik
(PSE)/Layanan Digital Pemerintah Instansi Pemerintah
secara mandiri.

Data Dukung:

1. Dokumentasi
Identifikasi Infrastruktur
Informasi Vital*.

1. Nilai IKASANDI pada
area Keamanan Siber.
1,50 < IKASANDI < 2,50

-]
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Baik/Developing (2,5 < nilai < 3,5)

Kriteria

1. Instansi Pemerintah telah menerapkan tata kelola manajemen keamanan informasi sesuai dengan pedoman.
2. Telah melaksanakan implementasi kontrol teknis berdasarkan hasil kematangan keamanan siber.

Hasil pengukuran Tingkat Kematangan
Keamanan Pemerintah Digital telah
diverifikasi oleh lembaga yang
menyelenggarakan tugas pemerintahan di
bidang siber dan sandi dan/atau pemerintah
daerah yang diberikan kewenangan sesudi
dengan peraturan perundang-undangan.

Pengukuran Ikasandi
Data Dukung: Terverifikasi

1. Nilai IKASANDI pada
area Keamanan Siber.
2,50 < IKASANDI < 3,50



4/ pab Indikator 10 TK Keamanan Siber (IKASANDI)

Sangat Baik/Embedded (3,5 < nilai < 4)

Kriteria

Tata kelola manajemen keamanan Instansi Pemerintah telah terorganisir, terkelola secara terpadu, dan optimal, serta
dilaksanakan reviu secara berkala.

Hasil pengukuran  Tingkat Kematangan
Keamanan Pemerintah Digital telah diverifikasi
oleh lembaga yang menyelenggarakan tugas
pemerintahan di bidang siber dan sandi
dan/atau pemerintah daerah yang diberikan
kewenangan sesuai dengan  peraturan
perundang-undangan.

Pengukuran Ikasandi

Data Duku ng: Terverifikasi

1.  Instrumen IKASANDI
pada area Keamanan
Siber. 3,50 < IKASANDI <

4,00
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Memuaskan/Leading (4 < nilai < 5)

Kriteria

Penerapan tindak lanjut sesuai reviu atas Keamanan Pemerintah Digital Instansi Pemerintah melalui proses otomasi.

Hasil pengukuran Tingkat Kematangan
Keamanan Pemerintah Digital telah diverifikasi
oleh lembaga yang melaksanakan tugas
pemerintahan di bidang keamanan Pemerintah
Digital dan sandi dan/atau pemerintah daerah
yang diberikan kewenangan sesuadi dengan
peraturan perundang-undangan.

Rekomendasi hasil penilaian telah ditindaklanjuti
melalui perbaikan berkelanjutan.

Perbaikan berkelanjutan Keamanan Pemerintah
Digital telah menjadi bagian budaya organisasi.

Data Dukung:

1. Instrumen IKASANDI pada area
Keamanan Siber 4,00 < IKASANDI < 5,00

Pengukuran Ikasandi
Terverifikasi
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Domain Persandian

Persandian

5.1 Kebijakan

Pengamanan
Informasi

Rencana strategis
pengamanan
informasi, arsitektur
keamanan
informasi, dan tata
kelola keamanan
informasi

5.2 Pengelolaan
Sumber Daya

Aset TIK, materiil
sandi, sumber daya
manusia, manajemen
pengetahuan, dan
pengembangan
kompetensi

Indikator 11 TK Penerapan Kriptografi untuk
Keamanan Data (IKASANDI)

5.3 Pengamanan
Sistem Elektronik
dan Informasi
non Elektronik

Pengamanan sistem
elektronik dan
pengamanan
informasi
nonelektronik secara
komprehensif

Mengukur tingkat kepatuhan dan pemenuhan kondisi terhadap pengamanan informasi melalui lima area

evaluasi yang mencakup aspek kebijakan, sumber daya, sistem, layanan, dan komunikasi sandi.

5.4 Layanan
Keamanan
Informasi

Penetapan program
kerja layanan
keamanan informasi
dan evaluasi
pelaksanaannya
secara berkala

5.5 Pola
Hubungan
Komunikasi
Sandi

Identifikasi dan
analisis pola
hubungan
komunikasi sandi
secara sistematis
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Kurang/Initiate (1 < nilai < 1,5)

Kriteria

Dalam tahap penyiapan penerapan teknologi kriptografi untuk keamanan data, sesuai dengan peraturan

perundang-undangan.

Penerapan teknologi kriptografi dilaksanakan secara
sewaktu-waktu atau bersifat terbatas pada layanan
digital tertentu.

Data Dukung:

Laporan pelaksanaan
penerapan teknologi
kriptografi.



Kriteria

4 panrb Indikator 11 TK Penerapan Kriptografi untuk Keamanan Data (IKASANDI)

Cukup/Emerging (1,5 < nilai < 2,5)

Sudah menerapkan teknologi kriptografi sesuai dengan peraturan perundang-undangan pada sebagian

Layanan Digital Pemerintah.

Teknologi kriptografi diterapkan pada 1 (satu)
siklus data (at-rest, in-transit, dan/atau in-
use) terhadap £ 50% dari total Layanan
Digital Pemerintah dengan minimal
kategorisasi Sistem Elektronik (SE)/Layanan
Digital Pemerintah pada tingkat tinggi.

Algoritma kriptografi yang digunakan sesuai
dengan peraturan perundang-undangan
pada sebagian Layanan Digital Pemerintah.

Sesuai Keputusan Kepala BSSN Nomor
443 Tahun 2025 tentang Algoritma
Kriptografi Indonesia

%
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Data Dukung:

Laporan pelaksanaan

penerapan teknologi
kriptografi.
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Baik/Developing (2,5 < nilai < 3,5)

Kriteria

Teknologi kriptografi telah diterapkan pada sebagian Layanan Digital Pemerintah di 2 (dua) siklus data.

L. Lo L. . Laporan pelaksanaan
1. Teknologi kriptografi diterapkan minimal di 2 penerapan teknologi
(dua) siklus data (at-rest dan in- transit; atau kriptografi.
at-rest dan in-use; atau in-transit dan in-use)
terhadap € 50% dari total Layanan Digital
Pemerintah dengan minimal kategorisasi Sistem
Elektronik (SE)/Layanan Digital Pemerintah pada

tingkat tinggi.
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Sangat Baik/Embedded (3,5 < nilai < 4)

Kriteria

1. Teknologi kriptografi telah diterapkan pada seluruh Layanan Digital Pemerintah prioritas dan/atau Layanan Digital
Pemerintah tematik di 2 (dua) siklus data.

2. Telah dilakukan evaluasi pada penerapan teknologi kriptografi.

Laporan evaluasi penerapan
1. Teknologi kriptografi diterapkan minimal di 2 teknologi kriptografi.

(dua) siklus data (at-rest dan in-transit; atau
at-rest dan in-use; atau in-transit dan in-use)
pada 100% Sistem Elektronik dengan minimal
kategorisasi Sistem Elektronik (SE)/Layanan
Digital Pemerintah pada tingkat tinggi.

1. Evaluasi penerapan teknologi kriptografi telah
dilakukan pada seluruh Layanan Digital
Pemerintah prioritas dan/atau Layanan Digital
Pemerintah tematik
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Memuaskan/Leading (4 < nilai < 5)

Kriteria

1.

Telah melakukan tindak lanjut hasil evaluasi pada penerapan teknologi kriptografi.

1.

Optimalisasi penerapan
teknologi kriptografi telah
dilaksanakan secara
menyeluruh.

Penerapan teknologi
kriptografi telah menjadi
budaya kerja untuk
mendukung kualitas
Layanan Digital Pemerintah.

Penyelenggaraan
persandian telah terorganisir
dan terkelola dengan baik

1.

Laporan tindak lanjut
hasil evaluasi
penerapan teknologi
kriptografi.

Nilai IKASANDI pada
Area Kematangan
Persandian 4,00 <
IKASANDI < 5,00

Pengukuran Ikasandi
Terverifikasi
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Deskripsi

Kemampuan/kapabilitas dari Instansi Pemerintah dalam Penanganan Insiden Siber secara komprehensif, terstruktur, dan
terstandar berdasarkan IKASANDI pada Area Penanganan Insiden Siber, termasuk di dalamnya memanfaatkan Tim

Tanggap Insiden Siber (TTIS) atau Computer Security Incident Response Team (CSIRT) di Instansi masing-masing hingga
kolaborasi dengan TTIS Nasional.

Dasar Hukum Instansi Pembina-

1. Peraturan Presiden Nomor 82 Tahun 2022 tentang Pelindungan Infrastruktur

Informasi Vital
2. Peraturan Badan Siber dan Sandi Negara Nomor 10 Tahun 2023 tentang

Pengukuran Tingkat Kematangan Keamanan Siber | E—— T
3. Peraturan Badan Siber dan Sandi Negara Nomor 1 Tahun 2024 tentang T

Pengelolaan Insiden Siber

T
Instansi Pembina * Fungsi Teknologi, - IS

Informasi, dan

Komunikasi.

-
+ Fungsi Organisasi dan Tata
Laksana. + Fungsi Pengelola @ “
, Layanan Digital. =g
* Fungsi SDM. S
Objek yang diukur i

IKASANDI pada area Penanganan Insiden
Siber

a8 i
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Tim Tanggap Insiden Siber

Struktur Tim Tanggap Insiden .

Siber (TTIS) NAT-CSIRT

Peraturan BSSN nomor 10 tahun 2020 tentang
Tim Tanggap Insiden Siber
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Gov-CSIRT Energi Transporatasi Keuangan Kesehatan TIK Pangan Pertahanan
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4/ pamb Indikator 12 TK Kapabilitas Penanganan Insiden Siber (IKASANDI)

Tim Tanggap Insiden Siber

Tahapan Registrasi

1.

2.
3.

Asistensi TTIS

Memahami regulasi TTIS
Memahami tujuan TTIS
Memahami model dan
mekanisme kerja TTIS
Memahami SDM TTIS
Memahami Layanan-Layanan
TTIS

Memahami Pendanaan TTIS

TTIS Terbentuk

+ SK tentang TTIS

« Surat Kesediaan Menjadi
Narahubung TTIS

Perencanaan TTIS

1.

2.

NN

Perumusan visi dan misi TTIS
Perumusan Struktur Organisasi
TTIS

Identifikasi Layanan TTIS
Identifikasi Kebutuhan SDM TTIS
Identifikasi Kebutuhan
Perangkat/tools TTIS
Penyusunan Kebijakan dan SOP
Penyusunan Rencana Kerja &
anggaran

Penerapan TTIS

1.

2.
3.
4

Pengangkatan Tim TTIS
Pemenuhan Perangkat/Tools TTIS
Penerapan Kebijoakan dan SOP
Deklarasi TTIS (Menggunakan RFC
2350)

Registrasi TTIS (Mengirim Berkas
registrasi TTIS ke BSSN melalui
email)

Launching TTIS

TTIS Teregistrasi

Surat Permohonan Pendaftaran TTIS

Formulir Registrasi TTIS

RFC 2350

Dokumen Sumber Daya Penyelenggara




4/ pamb Indikator 12 TK Kapabilitas Penanganan Insiden Siber (IKASANDI)

Kurang/Initiate (1 < nilai < 1,5)

Kriteria

1. Dalam tahap penyiapan untuk Penanganan Insiden Siber pada Layanan Digital Pemerintah.

2. Penanganan Insiden Siber pada Layanan Digital Pemerintah dilaksanakan sesuai kebutuhan Instansi Pemerintah.

1. Penanganan Insiden Siber dilaksanakan
secara sewaktu-waktu atau bersifat terbatas
pada layanan digital tertentu,

1. Dalam Tahap Penyiapan TTIS.

Data Dukung:

1. Dokumentasi pelaksanaan
penanganan insiden.

2. Nilai IKASANDI pada area
Penanganan Insiden Siber.
0 < IKASANDI < 1,50



4/ pamb Indikator 12 TK Kapabilitas Penanganan Insiden Siber (IKASANDI)

Cukup/Emerging (1,5 < nilai < 2,5)

Kriteria

1. IPPD telah membentuk TTIS sesuai dengan pedoman dan perencanaadn yang terarah.
2. Penanganan insiden siber telah dilakukan oleh TTIS pada sebagian Layanan Digital Pemerintah.

TS v

o i i bk el LA, AL
il B, ]

. Instrumen IKASANDI area Penanganan Insiden Siber
(Self-Assessment)

1. Tersedianya hasil pengukuran kematangan
keamanan siber area Penanganan Insiden Siber
secara mandiri.

1. IPPD memiliki TTIS yang teregistrasi di TTIS Nasional.

Data Dukung:

1.  Penetapan TTIS.

1. Nilai IKASANDI pada area Penanganan Insiden

Siber. 1,50 < ICASANDI < 2,50 m
- RIS g
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Baik/Developing (2,5 < nilai < 3,5)

Kriteria

1. Instansi Pemerintah telah melaksanakan Penanganan Insiden Siber melalui TTIS.
2. Penanganan insiden siber telah dilakukan oleh TTIS pada seluruh Layanan Digital Pemerintah prioritas dan/atau

Layanan Digital Pemerintah tematik.

1. Pelaksanaan Penanganan Insiden Siber telah dilaksanakan secara terstandar
dan terstruktur dalaom TTIS sesuai dengan Substansi Rencana Aksi Nasional
Pemerintah Digital pada perencanaan Instansi Pemerintah.

1. Hasil pengukuran tingkat kematangan keamanan siber area Penanganan
Insiden Siber telah diverifikasi oleh lembaga yang menyelenggarakan tugas Pengukuran Ikasandi
pemerintahan di bidang siber dan sandi dan/atau pemerintah daerah yang Terverifikasi
diberikan kewenangan sesuai dengan peraturan perundang-undangan.

1. TTIS IPPD telah berkolaborasi dengan TTIS Nasional.
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Sangat Baik/Embedded (3,5 < nilai < 4)

Kriteria

1. Kapabilitas Penanganan Insiden Siber melalui TTIS Instansi Pemerintah telah direviu secara berkala.
2. TTIS berpartisipasi aktif untuk berbagi informasi dan/atau sumber daya dengan TTIS lainnya dalam lingkup nasional.

Hasil pengukuran tingkat kematangan
keamanan siber area Penanganan Insiden
Siber telah diverifikasi oleh lembaga yang
menyelenggarakan tugas pemerintahan di
bidang siber dan sandi dan/atau pemerintah
daerah yang diberikan kewenangan sesuai

dengan peraturan perundang-undangan. Pengukuran Ikasandi
Terverifikasi

Data Dukung:

Instrumen IKASANDI area Penanganan Insiden Siber.
3,50 < IKASANDI < 4,00
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Memuaskan/Leading (4 < nilai < 5)

Kriteria

1. Pelaksanaan penanganan insiden oleh TTIS Instansi Pemerintah telah dievaluasi untuk perbaikan berkelanjutan.
2. Optimalisasi penanganan insiden siber Instansi Pemerintah memberikan dampak terhadap kapabilitas keamanan

Pemerintah Digital nasional.

1. Hasil pengukuran tingkat kematangan
keamanan siber area Penanganan
Insiden Siber telah diverifikasi oleh
lembaga yang menyelenggarakan
tugas pemerintahan di bidang siber
dan sandi dan/atau pemerintah
daerah yang diberikan kewenangan
sesuai dengan peraturan perundang-
undangan.

1. Rekomendasi hasil penilaian telah
ditindaklanjuti  melalui  perbaikan
berkelanjutan.

Data Dukung:

1.

Instrumen
IKASANDI area
Penanganan
Insiden Siber 4,00
< IKASANDI < 5,00

Pengukuran Ikasandi
Terverifikasi



PENJELASAN INDIKATOR  ::::
KEAMANAN PEMERINTAH :::
DIGITAL

Profesional |Elaboratif |Responsif |Integratif |Solid |Akuntabel |Inovatif




BADAN SIBER
DAN SANDI
NEGARA

PERSYARATAN INDIKATOR 10

e NILAI IKASANDI PADA AREA KEAMANAN SIBER

INDIKATOR 10

Level 1: Nilai IKASANDI pada area Keamanan Siber 0 < IKASANDI < 1,50
Level 2: Nilai IKASANDI pada area Keamanan Siber 1,50 < IKASANDI < 2,50

Hasil verifikasi

Tingkat Kematangan

Keamanan Level 3: Nilai IKASANDI pada area Keamanan Siber 2,50 < IKASANDI < 3,50
2 s e Level 4: Nilai IKASANDI pada area Keamanan Siber 3,50 < IKASANDI < 4,00
Pemerintah DIgItGl Level 5: Nilai IKASANDI pada area Keamanan Siber 4,00 < IKASANDI < 5,00

6 IDENTIFIKASI INFRASTRUKTUR INFORMASI VITAL

Data Dukung untuk Level 2 dan seterusnya

Dokumen Inventarisasi Sistem Elektronik (SE)
Dokumen Kategorisasi Sistem Elektronik (SE)

Dokumen Identifikasi Infrastruktur Informasi Vital (11V)

Profesional |Elaboratif |Responsif |Integratif |Solid |Akuntabel |Inovatif




PERSYARATAN INDIKATOR 11

0 NILAI IKASANDI PADA AREA KEMATANGAN PERSANDIAN

Syarat pemenuhan untuk Level 5

Nilai IKASANDI pada area Kematangan Persandian 4,00 < IKASANDI < 5,00

INDIKATOR 11

Tingkat Kematangan
Penerapan

Kriptografi untuk e PENERAPAN KRIPTOGRAFI
Keamanan Data

Data Dukung untuk Level 1 s.d Level 5

Laporan/Dokumentasi Penerapan Kriptografi

Profesional |Elaboratif |Responsif |Integratif |Solid |Akuntabel |Inovatif



BADAN SIBER
DAN SANDI
NEGARA

PERSYARATAN INDIKATOR 12

e NILAI IKASANDI PADA AREA PENANGANAN INSIDEN SIBER

INDIKATOR 12

Level 1: Nilai IKASANDI pada area Penanganan Insiden Siber 0 < IKASANDI < 1,50
Level 2: Nilai IKASANDI pada area Penanganan Insiden Siber 1,50 < IKASANDI < 2,50

fingkat Kematangan

Ka pa bilitas Level 3: Nilai IKASANDI pada area Penanganan Insiden Siber 2,50 < IKASANDI < 3,50
. Level 4: Nilai IKASANDI pada area Penanganan Insiden Siber 3,50 < IKASANDI < 4,00
Penanganan Insiden Level 5: Nilai IKASANDI pada area Penanganan Insiden Siber 4,00 < IKASANDI < 5,00

Siber

e STATUS PEMBENTUKAN TIM TANGGAP INSIDEN SIBER (TTIS)

Data Dukung untuk Level 2 dan seterusnya

Profesional |Elaboratif |Responsif |Integratif |Solid |Akuntabel |Inovatif



INVENTARISASI SE

/o\

i@} Visibilitas Penuh

\ol

Mengetahui objek yang dilindungi

{ sbg awal langkah Keamanan

2’} Optimalisasi Sumber Daya

Efisiensi dan efektivitas dengan

{ fokus pada objek yang dijaga

Profesional |Elaboratif |Responsif |Integratif |Solid |Akuntabel |Inovatif

BADAN SIBER
DAN SANDI
NEGARA

Kepatuhan Regulasi
Adanya kewajiban  Penyelenggara Sistem
Elektronik [PSE] agar menyelenggarakan Sistem

Elektronik [SE] secara aman dan handal (termaktub
pada beberapa dasar hukum seperti UU ITE, UU PDP,

% PP 71 PSTE, Perpres SPBE)

Kecepatan Respon

Mempercepat waktu deteksi dan

Lt pemulihan Ketika terjadi serangan siber



BADAN SIBER

INVENTARISASI SE i

Daftar Sistem Elektronik
<<Dis| Nama KementeranLembaga>>
ol ‘"'-':.’:?:’:-:7:" S ptesatie Most® i eemcor . ::::" Letaa a-m,«m.... Huthan St | Suta parg ...,,: "w ‘.W:EE:.‘:. s Cwatar 5-‘,‘:::?. “‘a;:‘:_:. ‘:::.“::::“

Nomor nomor urut pendataan aset yang diidentifikasi
Nama Aplikasi nama aplikasi/sistem elektronik yang dimiliki oleh instansi
Uraian Singkat Aplikasi penjelasan terkait fungsi dari aplikasi
Alamat Aplikasi/URL alamat website dari aplikasi (jika berbasis web)
Alamat IP ip publik/ip lokal dari aplikasi
Aplikasi IP Publik/Internal penggunaan aplikasi apakah bersifat publik atau internal
Platform Aplikasi infrastruktur perangkat yang digunakan untuk menjalankan aplikasi (berbasis web/mobile)
Bahasa Pemrograman bahasa yang digunakan untuk memberikan instruksi kepada aplikasi
Platform Database platform/aplikasi yang digunakan untuk mengelola database
Data yang Diolah data yang dikelola/disimpan/dikirimkan oleh aplikasi
Penanggung Jawab Aplikasi unit kerja yang bertanggung jawab terhadap pengelolaan aplikasi
Aplikasi yang Terintegrasi aplikasi lain yang terintegrasi
Data Center Apakah aplikasi terhubung dengan PDN/PDNS atau memiliki Data Center sendiri
Penyelenggara Hosting penyedia web hosting yang mengakomodir sistem elektronik yang dimiliki (misal niagahoster, idwebhost, siteground, dll)
Kategorisasi SE kategori dari sistem elektronik berdasarkan hasil penilaian mandiri yang telah diverifikasi

Profesional |Elaboratif |[Responsif |Integratif |Solid |Akuntabel |Inovatif




@)z KATEGORI SE

KATEGORI DESKRIPSI SKOR
STRATEGIS Sistem Elektronik strategis merupakan Sistem Elektronik yang berdampak serius terhadap kepentingan umum, pelayanan 36-50
Publik, kelancaran penyelenggaraan negara, atau pertahanan dan keamanan negara.
TINGGI Sistem Elektronik yang berdampak terbatas pada kepentingan sektor dan/atau daerah tertentu 16-35
RENDAH Merupakan Sistem Elektronik lainnya yang tidak termasuk STRATEGIS dan TINGGI 10-15
Bobot Nilai dari Setiap Jawaban Pertanyaan o T et i - a:m o.;'.'.“:.’.::‘f.?:‘;:‘..f.‘:“‘.;"w &npn Data Prizws
_ Status | BobotNiai et s e sl
[B] Lebin dari Rp.3 Miliar sid Rp. 30 Mikar g o
A 5 A S A 17| Tngest casfiashakntnan Osta yang sn dalam Seten
B 2 1.2 |Totsl amgsmml t:nman yang Giaiokasikan unluk v  rebattl srhadap Uy penyerangan i
san Leetron penercbosen hoermanan rfonmas
m dari Rp.10 Miar :: mn;::m Tertatas
C 1 (B8] Lebh dari Rp. 1 Millar s/d Rp. 10 Miar - hamozy

IC] Kurang dari Rp.1 Milar 18 Tingest sekntman proses yang ada dalam Sixtem Elekciones, mlabf

Raforanal 13| Mamilk kewajan kepatuhan tarhadap Peraturan atay Standar Jehachn sncamen <para peperangan atpu pererucomn
a. Paraluran BSSN Nomor 8 Tahun 2020 tentang Sistem lertenty [A] Prmes yureg beraikn mengganggs hajat hdup ceang Busywh
g
Pengamanan dalam Penyelenggaraan SE [A] Peraturan alau Standar nasonal dan Intermasional can Mt darrpak BOgLNgG pads liganan pusih,
v Peraturan BSSN Nomor B Tahun 2021 tentang {B] Peraturan atau Standar nasonal 8] Promas yang bersibn mengosnas hajel hdue orang barysk
: {C] Tdak ada Peraburan dhusus dan membert dampak tdat langsung

Penyelerggarasn Penilaian Kesispan Penerapan SN| 1C3 Proses yang hanya berdampak podo blanis perusabaan

ISQIEC 27001 Menpgunakan ndeks KAMI 1.4 | Manggunakan leknik kriptografi Mhusus untuk keamaran informas g ' .
¢, Paraturan BSSN Nomor § Tahun 2021 tentang m?s‘m Elekironic b 1Al m,:d:m;'}. l.:.::lmp;umu naennl dws
Parubahan atas Peraturan B5SN Nomor 8 Tahun [A] Teknk kriptografi khusus yang disertifikasi aleh Negara remmhbatayban partase busimanan heges
2021 [B] Teksik kriptografi sesual standar industi, tersedia secan §8) Yictak tornaciernyn lwarmn pubbk dntem § propinei stau letsh
publi 818y dkembanghan sendi fﬂmmwummmumxwuu
{C] Tidak ada penggunaan teknik krpsogradl | IO
190 | Posens! serughan sty darmek megall dan neden dentsenyo
1.5 | Jumiah pengguna Sistem Elekironik ;‘l‘"‘""‘ 'z::f,;‘,'”"':o"-‘m AT, rodene)
[A] Lebh dari 5000 peagguna W) Tarhatne povts kanighsn fnacssd
[B] 1,000 sampai dengan 5,000 pengguna 1C) Nongahitathin ganggoan cperasional sermonn (s
|C] Kurang dar 1.000 pangguna el ban dan mengrkbatan bnnugian lnmess|

BADAN SIBER DA SAND N EG AR ./



BADAN SIBER
DAN SANDI

PROSEDUR IDENTIFIKASI 11V NEGans

Menginventarisir dan mengidentifikasi aset

berupa Sistem Elektronik yang Menyusun laporan hasil Menviaokan informasi vana relevan
menunjang fungsi/layanan vital identifikasi IV o > yiap yang

|
[
|
|
|
|
|
|
|
[
|
|
J
|
|
|
|
|
|
|
|
|
|
|
|
)
|
|
[
|
|
|
|
¢
|
|
|
[
|
)

| | |
I Melakukan penentuan kategori Sistem | e ! | o ' . I
| Elektronik dengan menggunakan | I Melakukan pengukuran tingkat vitalitas | Menycmpa'kcn laporan beserta :
| instrumen kategorisasi Sistem | Sistem Elektronik | informasi yang relevan kepada
I Elektronik ! I ! | BSSN I
| \ |

\ t ______ A gy g—— L I ——— _

Apakah

o Ya . q e .
Kategori } Kategori Strategis diprioritaskan
Strategis
l Tidak * Belum
i Apakah seluruh
Kategori kategori Strategis Sudah
Tinggi atau sudah diukur vitalitas N T

Rendah Sistem Elektronik?

Sumber: Peraturan BSSN No.7/2023 tentang Identifikasi IV

Profesional |Elaboratif |[Responsif |Integratif |Solid |Akuntabel |Inovatif




BADAN SIBER
DAN SANDI
PROSEDUR IDENTIFIKASI 11V NEGARA
SE yang strateqgis dan tinggi diprioritaskan untuk dilanjutkan ke tahap pengukuran vitalitas dengan
mengukur dampak-dampak yang mungkin terjadi jika SE tersebut terjadi gangguan/rusak/datanya
bocor, dil. Pengukuran vitalitas terhadap 5 dampak
il
Z o« ) ' Dampak Saling
ampa d Ketergantungan
Operasional @
Dampak
R Finansial S
Dampak thd Dampak
Data/Informasi Umum
Sumber: Peraturan BSSN No.7/2023 tentang Identifikasi IV

Profesional |Elaboratif |[Responsif |Integratif |Solid |Akuntabel |Inovatif




%ﬁ" Instrumen Pengukuran Kematangan Keamanan Siber dan Sandi (IKASANDI)

IKASANDI

\

.. IKASANDI merupakan instrumen yang digunakan untuk mengukur Tingkat Kematangan Keamanan
Siber dan Sandi sebuah organisasi atau Penyelenggara Sistem Elektronik [PSE].

Instrumen IKASANDI memiliki dua bagian pengukuran, yaitu Pengukuran Tingkat Kematangan
Keamanan Siber dan Pengukuran Tingkat Kematangan Persandian.

9
r " TUJUAN

kondisi penyelenggaraan SE secara aman dan handal melalui cerminan tingkat kematangan
keamanan siber dan sandi

. J

. PIHAK YANG + Kementerian/Lembaga > PSE
TERLIBAT '« BSSN - asistensi dan verifikasi

/o

HADAN SIBER Dad SAMDIT MEGARA




swews AREA PENGUKURAN KEMATANGAN

D Kontrol Kematangan Keamanan Siber

Sl Frotobw "}:\ m
Mertitas dan Autentikasi = 3 = Peran dan Tanggung Jawah

= Strategl dan Kebijakan
= Az Informasi

L Aget Fisik ~
R Data -+
Aplikas: - =
Jaringan -3

Surnber Daya Manugia -~

'
.
'
'
'
'
]
'
'
'
'
‘
-

= Risiko Keamanan Sher
~- Risiko Rantai Pasok

B s s s

= Perencanaan Penanagulangun
= Analigs Inskden

Rlohutina® )
Detekai Pesisting Sibes - +
Anslisis Anomall «
Pemantasan Berkelanjutan ==

Penanggulangan Inssden

e —-

=* Peningkatan Keamanan

Indeks Pemdigi

Parsondian ¥samanan Siber

Penangenan
Insicien

Kontrol Persandian

Kebijakan
Pengamanan
informasi

Pala Mubungan
Komunikasi Sandi

Laysnan
S i
Informagi s Laya
Pencamanan
Sistem Elekironik
dan Informasi
Non Elextronik
Penanganan Insiden

01 02 03

Fase Persiapan Fasa Fase Pasca

Feboksancan Insiden

BADAN SIBER DAM SAMNDI MEGARA,
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IKASANDI V2

. Vaa=—E=
R (@>

Kemastasgan Target Nilal N Kategord
Domain yang Kammatangn Kematangn Tinghat
Daabiir n " Ramatasian

/0N
Firss WX
7
i i
Dashboard Dashboard Dashboard Indeks Pemdigi i
Keamanan Persandian Penanganan 4 N
Siber Insiden 4 >

2026 .
wgee | KategON Tingkat SR A 0L a8
Seherw Vi idetn | Ty Xematangan / \
e —— Y 4 \ -
» - Penanganan === . )
1|e 5 - 'ﬂ"*ﬂ -:_:‘_\ P P EENONS
e >~ \_ / o
el .. —ria - - ——
LAY
Usle iz
iy 0
iToTe Level 1- Awal | et
1[vio] < ¥
e IS
L) ) .
1576 — b —_
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sz SEBARAN KONTROL

SR KATEGORI SE
i RENDAH TINGGI
Kontrol Kamsiber 96 163 177
e > Kontrol Identifikasi 31 56 59
> Kontrol Proteksi 52 75 79
> Kontrol Deteksi 4 9 12
> Kontrol Gulih 9 23 27
Kontrol Persandian 40 40 40
> |risan Kontrol
Keamanan Siber dan 22 27 27
Persandian
TOTAL 114 176 190

with great responsibility comes great obligations

BADAN SIBER DAN SAND! NEGARA |



st [CARAKTERISTIK KONTROL

SR * Pengisian sesuai dengan kategori SE [isi hanya kontrol warna]

SEaE e Untuk Persandian, beberapa (irisan) terhubung dengan control kamsiber
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KATEGORI SE STRATEGIS
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sswo:.  RENTANG KONTROL DAN LEVEL KEMATANGAN IKASANDI

S s ' *Setiap kontrol pada instrumen akan ditanyakan
! implementasinya dalam bentuk indeks dengan rentang mulai
dari indeks 0 hingga 5

1:~ Si0DS (:._'-‘n.
Tovdasu dw
petiakan sl dbon

INDEKS O INDEXS 3 INDEKS 2 INDEXS 3 INDEKS & INDEKS 5
1. Menggambarkan londisi
1. Menggambarican kondis) Merggambarkan kondesi L Muerggambarkan kondisi peRerapan Keamanan Siber
% . penerapin Keamanan Siher penerapan Keamanan Siker penerapan Keamanan Sibes dan Sandi tetah
Setlap kontrol L Menggnmbarkan koodisk dan Sandi dalam tahap iy Sanddi dakaen tahap dan Sandl dakan tahap """'l'l’-l'""""“"'k"” sesanm
: peneragan Keamanan Siber implementasi vang beralang W ementasi vang telah Implementast yane telal apthma
. sk yang berulang 1 1asi yang tela mplementasi yarg wiah ;
pada instrumen dan Sandi dalam tahap 2. Penecapen Keamanan Siber terdofinist dengan batk teeksiola dengan boik 2 Peoerapan Keamanan Siber
yang sudah . mgplementasi awal . dan Sandi sudah memilikd L Peperapan Keamanan Siher L Peoerapan Keamasan Siber “‘“? "“"'!' f““h “"_‘"8"""”
dii b akan 2. Penwrapan Kewmanan Siber prasedur yang torocgasisir dan Sandi telah terorgantsir dan Sand! telah terargantstr dongan baik daa telah
jawab aka e Sanchl belan werailiki 3. Penerapan Keamanan Siber dengan Jelas dongan baik namun belum dilnhukm proses otamtizasi
H bar yang terorgantsic . ‘ et r % Tamdy K an Sibe litnkiuk e & 3. Penerapon Ksamanan Siber
men haS|Ikan ’ prose . an Sanddi Brersifat infocmul voerapan Kearmasan Siber dilakukan proyes otamatisns
e g 1. Penerapan Keamanan Siber A [ R dan Sandi bersifat formal 1 Pensrapan Keamanan Siber dl.m Sandi bersatfat formal
nilai keseluruhan dan Sandi bersifat Informal secara berulang namun bedum 4. Keamapan Siber dan Sandi dan Sandi bersifat formal 4 """"f"'“‘" siber dan sand|
dalam bentuk 4. Keamanan Sibey dan Sandy konsisten dan belum dilakukan secara berulang dan 1. Keamazan Siber dan Sandi diakukin secir benukany il
. tidak d@akukan secam berkelagjutan kansisten serta diveviu secarn dilaknkan secun besulang dan kunestim sevie tnlah
|eve|lng dengan konsisten dan bl!rktknﬁlﬂ_lMI 5. Dokumen manajmon risiko herkaln implementasi perbaikan . |fl’llll(‘l:l’.1;l
rentang level 1 5. Dalumen manjemen risiko tan dokumen kontrol sudahy 5 Dokumen manajemen risiko dilakulan berkelanjutan 5. Keamanan siber dan sand
) dan dokumen koamtrol belum disusun namun belam dan dokumen kontrol sudah 5. Dokumen manajemen risiloo menjdi bagin budaya
hingga 5 dtausus ditetipkan disusun dan sudab ditetapkan dan dokumen kontrol sudah argunisasi socam menyoleruh

6, Dokumen mamsssemen risio
than dokumen kontrol silah
ditetapicin

disvsun dan sedas diretaolan

Level 1 (Awal) Level 2 (Berulang) Level 4 (Terkelola) Level 5 (Inovatif)
Indeks 0 - 1.50 Indeks 1.51 - 2.50 Indeks 3.51 — 4.50 Indeks 4.51 -5
BADAN SIBER DAN SAND! NEGARA I,




“Ingatlah bahwa kechilafan satu orang
sahaja

tiFRB EBTSR F'RBIGOPAG" keruntuhan
BIISA% PERSANDIAN INDONESIA

Profesional |Elaboratif |Responsif |Integratif |Solid |Akuntabel |Inovatif




